Chapitre 4

Etat de Dart

Examinons maintenant les diverses techniques de tatouage des objets 3D. Elles em-
pruntent des éléments déja validés en 2D. Par exemple, on cherchera a répéter la marque
et a enfouir un méme bit de nombreuses fois de facon a compenser la fragilité du tatouage
par une forte redondance. On utilisera également souvent des clefs secretes afin de brouiller
soit 'ordre de parcours des diverses facettes, soit I'ordre d’apparition des bits de la marque.
Néanmoins, comme nous allons le voir, la géométrie des objets maillés offre de nombreuses
solutions originales aux tatoueurs.

Nous classons les différents schémas suivant qu’ils font ou non appel a une configuration
géométrique pour insérer la marque. En effet, les techniques fondées sur une configuration
géométrique reposent toutes sur le méme paradigme d’arrangement de la marque. A I'inverse,
les autres méthodes ont pour point commun de disperser I'information utile de maniere plus
fine sur le maillage.

Avant d’aller plus loin, il convient d’avertir le lecteur que les références en tatouage 3D ne
détaillent que trop rarement de fagon précise la maniere dont 'information est exactement
encodée. Cet état de l'art est donc aussi précis que les références nous 'ont permis. En
particulier, la description des schémas par invariants géométriques reste particulierement
lapidaire sur le sujet (quand on ne se contente pas de mentionner uniquement la nature de
I'invariant que ’on modifie). Pour nous, nous tenterons au contraire au chapitre 5 de détailler
le mieux possible notre méthode d’insertion géométrique.

4.1 Schémas avec configuration géométrique locale

L’information de connexité peut étre mise a profit dans le cadre du tatouage. Les sché-
mas utilisant cette information font appel a une configuration géométrique : un ou plusieurs
triangles voisins. L’information cachée est alors codée en modifiant des invariants géomé-
triques. Du type d’invariant retenu dépend la robustesse a priori du schéma, on choisit donc
les invariants en fonction des transformations que subiront les objets [27]. Nous en donnons
une liste non exhaustive :

— Sont invariants par rotation et translation : la longueur d’un segment, 1’aire d’'un po-

lygone et le volume d'un polyedre.

— Sont invariants par transformée affine : le rapport des longueurs de deux segments
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Chapitre 4. Etat de Uart

colinéaires, le rapport de 'aire de deux polygones coplanaires et le rapport des volumes
de deux polyedres.
— Seul le birapport de quatre points alignés est invariant par transformation projective
[25].
Les méthodes retenues vont alors introduire de légeres modifications dans les invariants
choisis. Comme il n’y a pas d’invariant, a part la valence, aux perturbations des positions
des sommets, elles sont sensibles a I’ajout de bruit. Elles pourront résister a des modifications
locales de la connexité pourvu que la localisation soit bonne. On distingue trois manieres de
localiser 'information utile, appelées arrangements.
— Soit on utilise un parcours canonique du graphe de connexité (comme dans les méthodes
de compression), 'arrangement est dit global,
— Soit on utilise un parcours canonique de chacune des sous-parties du maillage, et I'ar-
rangement est dit local,
— Soit enfin on marque explicitement la localisation de I'information. On est alors confronté
a deux exigences : marquer une configuration géométrique pour éviter de 'utiliser une
seconde fois, et aussi inscrire un index permettant de replacer I'information cachée au
sein de la marque. Il faut, lors de la détection, savoir distinguer les configurations géo-
métriques codant 'information utile des autres, et il faut savoir quel bit du message
telle configuration code effectivement. L’arrangement est alors dit indexé.

- W
W j ! ¢ ! : 1 2
W%J
W o ) ! I ! 3 4
B— |

Global Local Indexé

F1G. 4.1 — Les trois types d’arrangements disponibles. Les arrangements globaux et locaux
nécessitent un parcours du maillage : il faut alors choisir un germe relativement stable. Seul
I’arrangement indexé permet une relecture en aveugle sans nécessiter de parcours particulier
du graphe de connexité.

Les deux premiers types d’arrangements doivent trouver un germe’® pour initialiser le par-
cours canonique du graphe de connexité. On peut utiliser deux techniques pour cela :
— des séquences de synchronisation, qui sont des marques connues qui débutent le message
utile et que I'on retrouve par des séquences d’essai-erreur,

rme d’un parcour it un trian une aré u un sommet. u germe dépen
"6Le germe d’ arcours est soit triangle, une aréte o sommet. Le type du germe dépend des
spécificités du parcours. Le choix du germe détermine le parcours, un peu comme la graine d’un générateur
pseudo-aléatoire détermine la suite de nombre fournis par le générateur.
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4.1. Schémas avec configuration géométrique locale

— des initialisations sur des configurations remarquables du volume ou de la partition.
On peut par exemple utiliser comme germe, s’il s’agit d'un co6té, celui dont le volume du
tétraedre sous-tendu par ses deux triangles incidents est maximal. Comme les rapports des
volumes de polyedres restent inchangés dans le cas de transformations affines, cette initialisa-
tion sera robuste a ces transformations. De méme, s’il fallait un germe qui soit un triangle, le
triangle d’aire la plus grande ferait I'affaire dans le cas de transformations rigides (rotation,
translation, etc.) mais il n’est pas robuste a une transformation affine.

4.1.1 Arrangement global

Dans [8], une méthode de tatouage (appelée triangle flood) fondée sur un parcours global
du graphe de connexité est présentée. Ce parcours peut étre vu sous forme d’arbre. Partant
d’un triangle, on vient collecter les sommets qui forment un triangle avec un coté adjacent du
triangle initial. On s’intéresse aux hauteurs issues de ces sommets dans les triangles adjacents.
On ordonne ensuite ces hauteurs, a la fois pour fixer I'ordre de parcours des triangles, et aussi
pour insérer I'information a cacher. On itere ensuite sur les triangles adjacents, en parcourant
I’arbre en largeur d’abord.

C’est l'ordre des hauteurs qui fixe I'ordre des bits de la marque. On impose que les hau-
teurs, ordonnées, aient une distance d,,;, entre chacune d’elles successivement. La premiere
modification des hauteurs a pour but d’imposer la contrainte sur d,,;,. Le décodeur peut
alors reconstituer le parcours en réordonnant les hauteurs, et en ne s’occupant que de celles
dont les écarts successifs sont supérieurs a d,,;,. La deuxiéme opération vise a inscrire les
valeurs de bits de la marque, en modifiant encore les hauteurs. A I'inscription de la marque,
on respecte la contrainte sur d,,;, afin de ne pas effacer le parcours que l'on vient de créer
(nous retrouverons ce probleme de causalité au chapitre 5).

L’intervalle admissible de modification des hauteurs est calculé de maniere a :

— Conserver le parcours (contrainte a respecter sur dp,)

— Insérer m bits par modification de hauteur (I'auteur prend m = 2)

On a représenté un maillage et I'arbre correspondant sur la Fig. 4.2. On notera que 1’on
peut gérer des maillages qui ne sont pas nécessairement des variétés (voir les sommets 4 et 5),
et que le cas spécial ol un méme sommet appartient a deux triangles adjacents au triangle
pere dans 'arbre génere une exception (considérer le sommet 2).

Un tel parcours n’admet aucune modification de la connexité et instaure un ordre global
d’arrangement des bits de la marque sur le maillage. Le décodage prend fin lorsque tous les
bits sont retrouvés (la longueur du message caché est supposée connue au détecteur), ou que
I'on détecte une séquence spéciale de bits indiquant la fin du message (solution non retenue
par l'auteur).

4.1.2 Arrangement local

Nous donnons ici deux exemples d’arrangement local de I'information cachée. Le premier
se sert de sites admissibles proches pour déterminer le numéro du bit que 'on va cacher.
Le second découle quant a lui d’'un arrangement global : la encore la marque est enfouie
selon un arbre de recouvrement des sommets, mais les auteurs partitionnent le maillage au
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F1G. 4.2 — Parcours global du maillage dans I’algorithme triangle flood [8] en largeur d’abord.
Le triangle initial est représenté en gras a droite, I’arbre obtenu est a droite. Le sommet 2
génere une exception (il est commun a deux triangles adjacents aux triangle en gras) de
maniere a ce que 'arbre ne le contienne qu'une seule fois. Ce parcours permet de gérer des
maillages qui ne sont pas nécessairement des variétés (les sommets 4 et 5 partagent une aréte
commune a trois triangles).

préalable et appliquent un arrangement global sur chacune des partitions. En partitionnant
le maillage, on peut rendre local un arrangement global.

Schéma de Harte

Dans [35], la marque est répétée sur des parties du maillage qui ne se recouvrent pas.
Pour cela, une sélection des sommets pouvant étre modifiés est dressée. On considere qu’'un
sommet peut étre marqué s’il n’appartient pas a un segment trop long. On calcule alors la
somme D); des longueurs de chaque sommet p; a ses voisins :

D= |lpwsll- (4.1)
121S4
Un sommet p; est déclaré valide si pour un certain seuil 7" :

D; <T. (4.2)

Tous les sommets voisins sont déclarés invalides. L’idée de [35] consiste a se servir du voisinage
d’un sommet valide p; pour établir un espace de tatouage dans lequel on modifie p;. On
remarque que les voisins de p; valides peuvent définir un ellipsoide (voir Fig. 4.3) centré
autour de p; :

1
P

‘ pjep;
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4.1. Schémas avec configuration géométrique locale

La forme de 'ellipsoide est donnée par la matrice de covariance .S; :

Si= 3 (o — )y — i) (4.4)

dpi pjepz
La surface de l'ellipsoide est constituée des points p tels que :
(P — )" S p — ) = K, (4.5)

ou K est un facteur de normalisation. Soit M, le nombre de sommets valides pour I'insertion
de B bits. Les M, sommets sélectionnés sont partagés aléatoirement en plusieurs ensembles
de B sommets. A l'intérieur de chacun de ces ensembles, on vient ordonner les B sommets
qui le composent en se fondant sur les distances entre les centres de leur ellipsoide. Associés
aux numéros de 1 a B, les sommets sont donnés par :

B-1

i=argmin Yl — % (4.6)
T =Lk

ou ’on ne considere que les B — 1 plus proches ellipsoides pour le calcul. Une fois qu'un som-
met a obtenu son numéro, son ellipsoide ne rentre plus en ligne de compte pour 'attribution
des autres numéros.

F1G. 4.3 — L’espace de tatouage associé a 'ellipsoide dans [35]. Ici p; est situé a l'intérieur de
I’ellipsoide et code un 1 par convention. Si ’on voulait cacher un 0, il fait amener p; en p..;

Une fois les numéros attribués aux sommets, il ne reste plus qu’a insérer I'information. Ici,
I'ellipsoide matérialise un intérieur et un extérieur. L’intérieur sert a coder les 1, 'extérieur
les 0. Si le sommet code déja dans la bonne valeur de bit, il n’est pas modifié, sinon il est
poussé de I'intérieur vers I'extérieur de U'ellipsoide (pour passer de 1 & 0), ou I'inverse (pour
passer de 0 a 1). Le déplacement se fait selon la droite pu;p;.
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Chapitre 4. Etat de Uart

Lorsque les B premiers bits sont insérés, on renouvelle le méme algorithme pour les B
sommets de I’ensemble suivant de sommets valides. Chaque bit est donc répété | M;/B| fois.
L’ordre des bits est uniquement fonction des B — 1 plus proches ellipsoides, I'arrangement
est donc local.

Schéma TVR

L’invariant utilisé dans le schéma TVR [56] est le rapport des volumes de deux tétraedres.
Pour cette raison, ce schéma nécessite un arrangement global ou local (version TVR Cluster).
Il faut en effet un tétraedre de référence auquel rapporter le volume des autres. Les tétraedres
sont formés par une aréte (pspy sur la figure 4.4) et les deux triangles incidents (pipsps et
papsp4). Le parcours du graphe de connexité repose sur un arbre de recouvrement des points.

pz

Fic. 4.4 — Schéma Tetrahedral Volume Ratio : encodage du parcours unique du maillage.
Tous les volumes des tétraedres sont rapportés a celui du tétraedre initial (le premier dans
le parcours du graphe). On insere I'information en modifiant les coordonnées des points des
tétraedres au numérateur (dans les rapports de volumes).

Une fois cet arbre construit, on se sert des arétes qu’il définit pour référencer les tétraedres
et leur ordre de parcours. Pour retrouver le début du parcours canonique (global ou local),
on procede par essais successifs jusqu’a trouver une séquence de synchronisation réputée
connue. Dans le cas d’un arrangement local, les sous-parties du maillages sont définies par
les branches de I'arbre de recouvrement des points que 1'on utilise.

4.1.3 Arrangement indexé

Le schéma TSQ [56] est un des deux seuls exemples connus d’implantation d’un arran-
gement indexé avec [82] (nous réaliserons notre propre arrangement indexé au chapitre 5).
Ce schéma s’appuie sur une configuration géométrique composée de quatre triangles, chaque
configuration contenant deux bits d’information cachée. La capacité d’insertion est donc la
moitié de celle du schéma précédent. L’insertion repose sur la modification de paires de rap-
ports entre les bases des triangles et les hauteurs associées. La configuration est constituée
d’un triangle, central, et de ses trois triangles adjacents. Le triangle central valide la présence
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4.2. Schémas sans configuration géométrique locale

d’information cachée dans la configuration, un des trois triangles adjacents sert a coder le
numéro du bit caché, et les deux derniers triangles codent I'information utile. Les auteurs
ne précisent pas davantage comment ils codent géométriquement l'information, méme si ’'on
peut supposer qu’ils cherchent a quantifier des rapports de grandeurs géométriques.

P
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F1G. 4.5 — Schéma Triangle Similarity Quadruple : la configuration géométrique est composée
de quatre triangles adjacents. Le triangle central valide la configuration comme porteuse
d’information cachée. Le numéro du bit caché et deux valeurs indexées sur le numéro sont
cachées dans les trois triangles restants.

4.2 Schémas sans configuration géométrique locale

Afin de s’affranchir de la contrainte de connexité a base de triangles, certains schémas
de tatouage se basent sur des points uniquement. Les calculs de tatouage peuvent faire
intervenir le voisinage local du sommet, mais la relecture ne nécessitera pas de retrouver
des configurations géométriques locales dans lesquelles calculer des invariants. Ces schémas
utilisent en général une référence a ’objet entier et se révelent alors sensibles a I'attaque de
coupe, bien que leur robustesse face a d’autres attaques plus complexes comme le remaillage
ou la simplification soit élevée. Les deux premieres approches présentées ici cherchent soit
a modifier la courbure locale de 1'objet, soit a modifier la distance des points au centre de
masse de 1'objet.

La troisieme approche vise au contraire a renseigner 'utilisateur sur I'intégrité du maillage.
Le marquage devra permettre de vérifier un certain calcul pour tous les sommets. On utilisera
alors un autre espace non pour davantage de robustesse mais pour davantage de sécurité.

4.2.1 Schéma de Wagner

Ce schéma [79] insere l'information dans les valeurs relatives des normales locales en
chaque sommet : il modifie donc la courbure locale de I'objet. Les normales locales sont
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calculées ainsi :

n; = diZ(’U—pi). (4.7)

Pi UEp;

On calcule la longueur moyenne de ces normales n; sur 'ensemble du maillage :

L
1
=7 Il (48)
=0

Et 'on quantifie les normales sur ¢/d niveaux, ¢ étant une clef secréte. On définit alors le
laplacien quantifié k; par :

k= | Slimll] - (4.9)

La marque est calculée a partir d'une fonction f(p) continue définie sur la sphére unité.
La marque f peut alors étre un logo projeté sur la sphere unité, ou une séquence pseudo-
aléatoire. De la méme maniere que ci-dessus, on quantifie la valeur que prend f dans chaque
direction n; en valeurs w; :

n.

w = |2G250] (410)
{ il

ou b est le nombre de bits servant a coder chaque w;. L’insertion remplace b bits de k; par

ceux de w;, on obtient alors les entiers k;. On calcule les vecteurs laplaciens modifiés :

n; (4.11)

__7

¢ Inll
, . , , , . . . , :

et on détermine les nouvelles coordonnées p; et v’ des points qui satisfont les équations

suivantes :

n; = di > (=) (4.12)

’
P; Ulep:

Ce systeme de L + 1 équations est singulier : on ne peut reconstruire un objet uniquement
a partir de ses normales locales. On laisse alors environ 20% des points inchangés. Puisque
la majorité des points ont été modifiés, on doit calculer le nouveau parametre global ¢’ pour
la relecture en fonction de la nouvelle moyenne d,, des normales locales modifiées :

d=c— (4.13)

Au lieu de la norme euclidienne classique, on peut choisir d’utiliser une autre norme, inva-
riante par transformation affine, telle que décrite dans [55].

Pour la relecture, on cherche a retrouver la fonction f qui fait office de marque. Toutefois,
I’auteur n’explique pas comment, méme s’il ’affirme, il peut rendre son tatouage indécelable,
ni avec quelle sécurité.
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4.2. Schémas sans configuration géométrique locale

4.2.2 Schéma Vertex Flood

L’algorithme Vertex Flood [7, 8] repose sur une modification de la distance des points au
centre de gravité de l'objet. On choisit une distance maximale D,,,, au centre de gravité
de l'objet. L’intervalle [0; D,y,qy] est alors subdivisé en m = 2V intervalles : c’est ’espace
de tatouage. Les sommets sont déplacés sur la droite passant par le centre de gravité et le
sommet a tatouer, pour amener le sommet a la distance voulue du centre de gravité. On peut
cacher plusieurs marques en sélectionnant différents sous-ensembles de points pour chacune
d’entre elles. Toutefois, une coupe modifiant I’ensemble des points sur lesquels on calcule
le centre de gravité, la marque est perdue par une coupe. En revanche, ce schéma s’adapte
naturellement aux maillages quelconques (soupe de polygones, maillages non nécessairement
conformes, dégénérescences, entre autres).

4.2.3 Schéma pour lintégrité

Dans [82], Yeo et Yeung proposent une méthode permettant d’attester de l'intégrité de la
position de chaque sommet. Comme souvent avec les schémas pour 'intégrité, il vaut mieux
expliquer d’abord comment fonctionne le décodeur. Soit p; un sommet dont on souhaite
tester 'intégrité. On va chercher a générer deux valeurs a partir de p; : I'index de localisation
L(p;) et I'index de valeur v(p;). On utilise L(p;) pour fixer I'index du bit de la marque W
que l'on est en train de relire. Un bit du tatouage est repéré par sa position dans un tableau
grace a 'index de localisation, et I'index de valeur code effectivement sa valeur. Un sommet
du maillage va coder un bit du tatouage. Parallelement, une clef de vérification K, indexée
par v(p;), permet d’attester que le sommet est integre si :

K (v(pi)) = W(L(p:)) (4.14)

Si les valeurs different, le sommet est déclaré non integre. Le but du tatouage est ici de faire
en sorte que tous les sommets soient integres au regard de I'Eq. 4.14. Une mauvaise clef K
conduira a déclarer seulement un sommet sur deux integre en moyenne.

Nous commengons par expliquer comment calculer I'index de localisation. La marque W
est ici une image binaire de taille 64 x 64. L’index de localisation L(p;) sera en réalité composé
de deux index : L,(p;) en abscisse et L,(p;) en ordonnée. Pour les calculer, on commence
par définir 'ensemble N (p;) constitué de p; et de ses voisins p; € pf tels que j < i. On peut
ainsi modifier les sommets dans I'ordre dans lequel ils sont énumérés sans risquer d’effacer
ce qu’on vient d’écrire (probleme de causalité). Il faut ensuite s’intéresser au barycentre s de

p et de ses voisins :
1
s = E Di- (4.15)

L+d, PiEPUP*

Ensuite, muni d’une fonction ¢ de normalisation et de quantification, on établit les index de
localisation a ’aide de deux fonctions f, et f, :
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ou f, et f, servent a assigner un couple d'index a p (les auteurs semblent suggérer une
combinaison des ¢(s) modulo la taille de la marque). On effectue ainsi I’équivalent d’une
paramétrisation du barycentre s.

Pour calculer I'index de valeur, on part de p et, conservant la fonction ¢, on a besoin de
trois tables secretes K1, Ky et K3 combinées entre elles par un ou exclusif :

K(v(p) = Ki(a(p:)) ® Ka(q(py)) © Ks(a(p-))- (4.18)

Ces tables mesurent 256 bits chacunes. Elles peuvent découler de séquences de bits issues
d’un générateur pseudo-aléatoire pour plus de souplesse. Du point de vue de la sécurité, la
taille de l'espace d’attaque exhaustive sera donc de 256 x 256 x 256 = 224 clefs.

Enfin, le décodeur saura fournir la proportion ¢ de sommets non integres :

_ #H{plK(w(p)) # W(L(p))}
_ . . (4.19)

Si le maillage n’a subi aucune modification, on a naturellement ¢ = 1.

Le but du tatouage est donc de perturber localement chaque sommet de maniere a ce que
I’Eq. 4.14 soit vérifiée en chacun d’eux. Pour insérer I'information, on choisit de perturber
p en p' jusqu'a ce que K (v(p')) prenne la valeur désirée. Mais il faut préter spécialement
attention au fait qu’en choisissant une telle stratégie on se doit de respecter un ordre sur le
parcours des sommets qui soit le méme au codeur et au décodeur. Dans [82], on utilise I'ordre
de description des sommets dans le fichier représentant le maillage. C’est 1a le principal écueil
de cette méthode, qui ne tolere donc aucune modification de la connexité, consisterait-elle
seulement en une renumérotation des sommets.

Afin de perturber p en p/, on met en ceuvre un algorithme itératif. On choisit des pas
de perturbation A;, A, et A, que I'on incrémente doucement d’une itération a l'autre. Le
début de I'exécution de I’algorithme est donné par :

— (Do +Az,py,pz),
(pm Iapya Z)a
— Py Py + Ay, p2),

— (P2, Py — Ay, p2),
(p pyvpz“‘A )7
(p pyapz_Az)a

( +Ax7py+Ayapz)
etc...

Apres relecture de la marque, I'utilisateur dispose de la valeur ¢ pour estimer I’ampleur
des dégradations subies par le maillage. Eventuellement, on pourra faire aussi apparaitre
dans un visualiseur les sommets non integres. Enfin, une solution a mi-chemin consiste a
prendre un logo bien défini pour marque W. Si le maillage n’a subi aucune modification,
I'image extraite sera parfaitement nette. A I'inverse, plus les modifications auront porté sur
un nombre important de sommets, plus I'image W apparaitra bruitée. Cette solution peut
étre envisagée si I'inspection visuelle en détails des sommets non integres est trop cotiteuse.

82



4.3. Autres espaces de représentation

4.3 Autres espaces de représentation

Nous présentons ici deux schémas de tatouage qui utilisent un espace différent de re-
présentation des données maillées 3D. Le premier tire parti de la décomposition spectrale,
qui sera abordé au chapitre 6. Le deuxieme se place dans la représentation multirésolution
Progressive meshes due a Hoppe [37]. Nous présenterons encore un troisieme schéma, spéci-
fiquement destiné a la CAO, qui permet de tatouer des NURBS.

4.3.1 Schéma dans I’espace spectral de la géométrie

Comme nous le présenterons en détails au chapitre 6, on peut décomposer la géométrie
du maillage sur une base de fonctions propres. On effectue la projection des trois vecteurs de
coordonnées X, Y et Z pour obtenir leurs transformés P, () et R. L’espace de projection est
dit spectral, et les transformés P, ) et R sont composés de coefficients spectraux. Cet espace
a pu étre utilisé pour le tatouage [58]. Ce schéma propose une méthode additive d’insertion
de la marque dans le domaine spectral de décomposition de la géométrie. Il nécessite une
resynchronisation géométrique sur le modele original préalable a la relecture (imposé par les
propriétés de non-invariance en rotation de la décomposition spectrale). Par répétition du
message ¢ fois, on obtient la séquence b :

bi=m; , je<i<(j+1)c (4.20)
Ensuite on vient moduler classiquement la séquence des b; :
;o —1 si bl =0
bi = { 1 sinon. (4.21)

L’insertion se fait alors additivement dans ’espace transformé de la géométrie a I’aide d’une
séquence pseudo-aléatoire s binaire a valeur dans —1,1 :
Pi/ = B + Oé.b;.Si
Qi = Qi + a.bl.s; (4.22)
R; = Rz + Oé.b;.Si,
ou « représente la force d’insertion. L’extraction de la marque repose sur un alignement préa-
lable entre le maillage tatoué et 'original. Cet alignement opéré, la décomposition spectrale

du maillage dont on souhaite extraire la marque donne les coefficients P Q R et celle du
maillage original les coefficients P, (), R. On calcule ensuite la corrélation globale g; :

(J+1).c—1

qy:% ooy Xi-X) (4.23)

Xe{PQ,R} i=j.c
Pour obtenir la séquence estimée v , il suffit de tester le signe de chaque élément g; :
b, = signe(q;). (4.24)

La démodulation pour obtenir la séquence originale b est immédiate par inversion de 4.21.

Ce schéma a été utilisé pour insérer des messages de 32 bits avec une tres bonne robus-
tesse. Pour des raisons qui seront éclaircies au chapitre 6, la décomposition spectrale limite
a 7000 sommets la taille des maillages que cette méthode peut traiter (en utilisant [68] pour
le calcul des fonctions de base).
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4.3.2 Espace d’analyse multirésolution des maillages

Il est possible de définir une analyse multirésolution des maillages [37]. Des schémas de
tatouage ont été développés pour utiliser ces bases d’ondelettes [62].
Le message a cacher passe dans une fonction de hachage dont le résultat initialise un généra-
teur pseudo-aléatoire. C’est cette séquence qui sera utilisée comme information utile. Elle est
ensuite classiquement ajoutée de maniere additive comme un bruit sur le signal décomposé
sur les fonctions de base. On commence par construire un vecteur de tatouage w de taille L,
utilisé pour perturber les fonctions de base B. Sous forme matricielle, I'insertion s’écrit :

V' =V+Bxuw

ou B est la matrice des fonctions de base de la transformée en ondelettes. Cette méthode
nécessite un alignement préalable du maillage a controler sur le maillage original avant de
pouvoir relire la marque, de maniere non aveugle. Lorsque 'objet a été coupé, il est encore
possible de récupérer une synchronisation par corrélation géométrique locale entre les deux
objets. Plus généralement, il faut que les deux maillages a controler disposent de la méme
connexité. Si besoin est, on aura recours a un remaillage de ’objet. La marque w est estimée
en résolvant le systeme de moindres carrés :

BXI@:VR—V,

ou Vi est la géométrie du maillage recalé sur l'original. Afin de tester la présence de la
marque, on effectue une corrélation p de la marque estimée avec la marque originale :

Zie[l,L] (w; — E) (w; — W)

p =
\/Zie[l,L](wi —w)? X Zz‘e[l,L} (w; —w)?

ou ¥ représente la moyenne des éléments du vecteur x. La corrélation p est ensuite soumise
a un test statistique pour garantir la présence de la marque. Les auteurs rapportent de tres
bons résultats en robustesse, principalement dus a un réalignement géométrique de bonne
qualité sur l'original.

)

4.3.3 Espace des NURBS

Dans les domaines de la conception assistée par ordinateur, on préfere souvent manipuler
des surfaces (ou leurs parametres) que des maillages. On utilise généralement des NURBS
(Non-Uniform Rational B-Splines) pour cela. Dans [57], on trouve plusieurs méthodes de
tatouage dédiées a cet espace particulier de représentation des surfaces. Les méthodes varient
en fonction des contraintes sur la forme et de celles pesant sur la discrétion de l'insertion.
En effet, les surfaces fonctionnelles de 1'objet ne tolerent aucune altération, par contre on
pourra jouer sur la forme dans le cas de surfaces libres. En outre, le tatouage peut induire une
paramétrisation plus fine de 'objet, nécessitant 'insertion de points de contrdle qui peuvent
paraitre suspects a un éventuel attaquant. Nous montrons sur la Fig. 4.6 un exemple de
spline reparamétrée en rajoutant des points de controle et en changeant la forme.

On procede par reparamétrisation des splines a I'aide d’une fonction rationnelle dont les
termes du rapport sont linéaires. Le choix d’une telle fonction permet de garder le méme
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nombre de points de controle et n’alourdit pas I'objet par de I'information due au seul ta-
touage. Une telle reparamétrisation laisse un seul degré de liberté pour encoder 'information
utile (sous contrainte de respecter les limites originales de 1'espace paramétrique). On insere
quelques bits dans la variation de ce seul parametre. Cette méthode nécessite donc elle aussi
le modele original pour retrouver la marque. Afin de maximiser la capacité, on répete cette
procédure sur toutes les surfaces élémentaires qui sont agencées dans un arbre.

O

F1G. 4.6 — Tatouage d’une spline en rajoutant des points de controle. La forme est supposée
libre et a été modifiée.

Une approche étendue permet de doubler la capacité. En effet, on peut étendre la repara-
métrisation aux deux splines dont le produit tensoriel forme la surface de I'objet. L’insertion
par reparamétrisation concerne alors les deux splines élémentaires, doublant ainsi la capacité.

4.4 Conclusion

La classification que nous avons établie introduit de fait une démarcation par la robustesse
entre les différentes méthodes. En particulier, les schémas reposant sur la modification d’un
invariant sont plutot fragiles, et ne tolerent pas de modification de la connexité, excepté
dans le cas d'un arrangement indexé. Ils sont également assez sensibles au bruit. De ce
fait, ils paraissent indiqués dans des applications de type authentification. Le chapitre 5 sera
pour nous l'occasion de détailler notre approche du tatouage par invariant géométrique. Nous
verrons que nous garantirons un certain nombre de spécifications usuelles en tatouage, qui ne
sont pas souvent mentionnées ensemble dans la littérature. Nous serons en mesure de donner
une probabilité de fausse alarme (ce que seul [62] propose), parce que nous montrerons
comment accéder a tous les sites pouvant porter la marque (comme dans [82, 7, 57]), en
mettant en place un arrangement indexé (ce qu’utilisent [56] et [82]). Enfin, nous estimerons
nous aussi la taille de l'espace des clefs effectivement utilisables (ce que seul [82] garantit).
Nous estimerons encore la taille de la plus petite surface protégée, ce qu’a notre connaissance
aucune méthode ne mentionne. Enfin, nous expliquerons comment appliquer notre méthode
a la stéganographie.
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Concernant les autres représentations de I'information 3D des maillages (nous laissons
de coté les NURBS), il faut noter qu'il s’agit de représentations autorisant la transmission
progressive de la géométrie. Nous détaillerons au chapitre 6 le contexte dans lequel nous
avons abordé le tatouage dans l'espace spectral de la géométrie. Nous avons choisi cette
représentation car elle permet des analogies fortes avec la transformée de Fourier sur des
surfaces régulierement échantillonnées. Nous montrerons comment modifier ’algorithme de
décomposition spectrale pour améliorer la qualité de la transmission progressive de la géo-
métrie. Ce sera 'occasion de développer un codeur de source spectral pour la géométrie.
Ce codeur nous permettra de tester notre méthode de tatouage spectral face au codage de
source.

86




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveEPSInfo true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputCondition ()
  /PDFXRegistryName (http://www.color.org)
  /PDFXTrapped /Unknown

  /Description <<
    /FRA <>
    /ENU (Use these settings to create PDF documents with higher image resolution for improved printing quality. The PDF documents can be opened with Acrobat and Reader 5.0 and later.)
    /JPN <FEFF3053306e8a2d5b9a306f30019ad889e350cf5ea6753b50cf3092542b308000200050004400460020658766f830924f5c62103059308b3068304d306b4f7f75283057307e30593002537052376642306e753b8cea3092670059279650306b4fdd306430533068304c3067304d307e305930023053306e8a2d5b9a30674f5c62103057305f00200050004400460020658766f8306f0020004100630072006f0062006100740020304a30883073002000520065006100640065007200200035002e003000204ee5964d30678868793a3067304d307e30593002>
    /DEU <>
    /PTB <>
    /DAN <>
    /NLD <>
    /ESP <>
    /SUO <>
    /ITA <>
    /NOR <>
    /SVE <>
  >>
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


