
Conclusion

Le tatouage des objets surfaciques 3D, s’il a été rendu nécessaire par le développement
de leurs applications et la baisse de leur coût de transmission, n’en souffre pas moins en-
core de l’absence d’une théorie du traitement numérique de la géométrie analogue à celle
du traitement du signal. Comme pour les autres types de données multimédia, les besoins
existent pourtant, et varient de la protection des droits et de la copie (tatouage robuste), à
l’authentification et l’intégrité (tatouage fragile).

Notre travail s’est donc organisé autour de deux axes : le tatouage fragile par invariants
géométriques à des fins d’authentification, voire d’intégrité, et le tatouage dans l’espace de
décomposition spectrale de la géométrie pour des applications de type protection des droits.
Tout au long de nos développements, nous avons surtout cherché à proposer un cadre de
travail qui, partant des contraintes liées à la structure même des objets 3D, permette aux
tatoueurs de“retrouver leurs sensations”dans ce nouveau contexte parfois si déroutant. Nous
espérons nous être acquittés correctement de cette tâche dans la première partie de notre
travail, et regrettons que la décomposition spectrale se soit montrée si retorse dans la seconde
partie. Nous concluons ce travail autour de chacun des deux thèmes que nous avons abordés.

Tatouage fragile par invariants

En tatouage fragile par invariants, nous avons clairement séparé ce qui relève des préro-
gatives des tatoueurs (la technique d’écriture de l’information cachée), de celles des algorith-
miciens (le parcours du maillage). Ainsi, nous avons pu proposer une méthode de tatouage
fragile qui, à notre connaissance, est la seule à permettre d’appréhender correctement nombre
de concepts communs en tatouage : plus petite quantité de média protégée, seuil de fausse
alarme, sécurité des clefs employées pour dissimuler le message, et classe de robustesse.

Sans doute la suite logique de cette partie serait-elle la mise au point d’une méthode de
vérification de l’intégrité, comprise en complément de notre méthode pour l’authentification,
ou encore l’étude de la robustesse face au codage de source (afin d’étendre la classe de ro-
bustesse à des méthodes de compression avec pertes). En outre, notre méthode a l’avantage
d’être purement analytique là où les autres doivent recourir à une heuristique locale [82].
C’est, croyons-nous, une bonne propriété de notre méthode, qu’il faudrait chercher à préser-
ver : la caractérisation fine de grandeurs comme la longueur de clé utilisée ou la robustesse
face à la quantification des coordonnées en dépend.
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Tatouage dans l’espace de la décomposition spectrale

L’implantation d’une méthode de décomposition spectrale s’est révélée en pratique beau-
coup plus ardue que prévu. Au moins les difficultés que nous avons souhaité mettre en
lumière illustrent-elles les points d’achoppement d’une telle approche : ne pouvant diagona-
liser rapidement la matrice laplacienne d’un grand maillage, nous avons été confrontés au
problème de la partition de tels maillages. Une grande partie de ce travail a visé à pallier les
inconvénients de la partition, tout en satisfaisant l’exigence d’un temps de calcul acceptable.
En introduisant un recouvrement entre les partitions, nous avons dégagé un degré de liberté
supplémentaire qui permet de réduire les artefacts aux frontières des partitions. Nous avons
montré quels avantages la transmission progressive pouvait en tirer.

Nous avons pu ainsi caractériser un espace de tatouage, fondé sur des bases fixes de
décomposition de la géométrie, qui autorise une robustesse naturelle plus importante que
l’approche par invariants face aux attaques géométriques. Toutefois, toutes les méthodes
actuelles de tatouage se voulant robustes ne sont pas aveugles, et nécessitent un recalage sur
l’objet original. Cette contrainte est, à notre sens, trop forte pour le cadre applicatif visé.
C’est la raison pour laquelle nous avons cherché à caractériser les performances de notre
méthode de tatouage face à des attaques uniquement géométriques, et en aveugle. Nous
pensons que le développement d’une méthode de tatouage dans l’espace de décomposition
spectrale de la géométrie, à la condition qu’elle repose sur des partitions fondées sur le
contenu de l’objet, est prometteur. Puisse ce travail éclairer la lanterne de ceux qui suivront
cette voie, davantage que nous ne l’avons été.

Perspectives

En tatouage fragile, les perspectives ouvertes par notre travail portent essentiellement sur
l’intégrité et la robustesse face à la quantification. Il s’agit d’extensions de notre schéma qui
ne remettent pas en cause ce que nous avons fait. En effet, on peut conserver tout à fait le
cadre de travail que nous avons proposé pour mener à bien ces développements : l’intégrité
gagnerait à être mise en évidence par des techniques de morphologie mathématique, et notre
procédé analytique d’inscription de l’information cachée autorise le calcul de bornes sur la
tolérance de notre schéma face à la quantification des coordonnées.

Cependant, il n’en va pas de même en tatouage dans l’espace de la décomposition spec-
trale de la géométrie. En effet, le développement d’une méthode de tatouage robuste (aux
modifications de la connexité) et aveugle reste le grand défi à relever. A notre sens, il faudra
pour cela privilégier une approche fondée sur l’analyse du contenu de l’objet. Un tel travail
pourra par exemple prendre [53] comme point de départ afin de dégager les caractéristiques
sémantiques de l’objet (lignes de crête, etc.) La manipulation des coefficients de la décom-
position spectrale de la géométrie interviendrait après ce premier travail de synchronisation
sur les caractéristiques sémantiques de l’objet.
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Résumé

Les méthodes de tatouage actuelles pour les maillages surfaciques 3D sont essentiellement
le fait de la communauté CAO, et sont assez peu adaptées à une étude en termes de tatouage.
Dans un premier temps, nous avons abordé dans ce travail le tatouage par invariants géo-
métriques, dédié aux applications de tatouage fragile. Dans un deuxième temps, nous avons
utilisé l’espace de la décomposition spectrale de la géométrie afin d’y enfouir une marque
que nous voulons robuste face à la quantification des coefficients spectraux.

En tatouage fragile, nous proposons notamment une approche flexible et modulaire per-
mettant l’analyse fine, d’un point de vue du tatouage, des performances de notre méthode
(classe de robustesse, probabilité de fausse alarme, etc.) Les applications visées par cette ap-
proche concernent tant la stéganographie que l’intégrité ou l’authentification des maillages.
Nous décrivons une méthode de tatouage fragile pour l’authentification construite avec les
modules que nous présentons.

Le tatouage dans l’espace de la décomposition spectrale de la géométrie, à travers son
étude face à la compression géométrique spectrale, implique le développement d’un codeur
de source géométrique spectral. Nous étudions les difficultés liées à l’implantation d’une
telle décomposition, tant pour le codage de source que pour le tatouage. Nous terminons en
montrant que notre schéma de tatouage se révèle robuste face à la compression géométrique
spectrale.

Mots-clés: Tatouage, surface maillée 3D, invariant géométrique, décomposition spectrale

Abstract

Nowadays’ watermarking methods for 3D meshes generally arise from the CAD com-
munity. A thorough study of their watermarking performances are generally not easily
tractable. In the first part of this work, we investigate watermarking with geometric in-
variant towards fragile watermarking purposes. In the sencond part, we deal with spectral
decomposition of the geometry towards robust watermarking against spectral compression.

Within the fragile watermarking framework, we propose a flexible and modular approach
that enables precise analysis of watermarking performances (robustness, false alarm, etc.)
Applications concerned by our technique range from steganography and integrity to authen-
tication of meshes. We describe a watermarking algorithm for authentication based on our
building blocks.

Spectral decomposition is an interesting new research line for geometry compression.
We aimed at developping both a spectral geometry coder and a watermarking scheme in the
mesh spectral domain. We study the difficulties that arise when implementing such a spectral
decomposition, for compression and watermarking. Our works ends with the evidence of our
watermarking scheme’s robustness against spectral compression.

Keywords: Watermarking, 3D mesh, geometric invariant, geometry spectral decomposition
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